
我們與詐騙的距離
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壹、前言
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貳、解除分期付款
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竊取民眾
購物資訊

假借賣場
篡改來電

謊稱作業
疏失

誤設成分期
付款、12筆
訂單、VIP

詢問銀行
客服電話

假借銀行客
服篡改來電

要求至ATM操
作退款或購
買遊戲點數

詐騙手法
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詐騙手法
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一
•業者網路資訊安全恐有漏洞，導致個資外洩

二
•歹徒隨機挑選攻擊目標，業者因應時間不足

三
•物流管道多樣，從業人員素質參差不齊恐個資外洩原因之一

四
•民眾欠缺防詐意識

可能原因分析
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以之前的個案為例，觀察至106年上半年A業者被害發生數趨勢，105年1月及4月

份曾有200餘件之高峰，之後略趨穩定，直至106年1月再度發生100餘件、3月份發生

近300件，顯示該賣場客戶資料隨時仍有遭歹徒竊取之可能。

106年3月自發現該賣場詐騙被害案件數有急遽升高趨勢，即與業者保持聯繫，

惟經於官方網頁放置反詐騙文宣及發送21萬封會員通知信後，被害發生數仍未下降。

究其原因，疑電子商務業者寄送電子報或會員通知信過於頻繁，民眾多將上開信件

直接移至垃圾信件區，甚至直接封鎖來自電商業者之信件，致使未能充分發揮提醒

功能，效果不彰。

效益評估
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為遏止被害案件數發生，並強化民眾防詐意識，本局於106年3月18日發布新

聞稿並接受媒體採訪；再於3月22日邀集相關單位及業者共同研商因應對策，提

供本局參考建議事項，請業者補強現行宣導措施不足處；另業者亦於3月23日啟

用新版購物網頁，民眾於加入會員或使用到店取貨服務，均無須提供手機號碼，

迄今觀察相關因應對策已漸收成效。

效益評估
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B業者 A業者

A業者

•本局106/3/18發布新聞稿。

•106/3/22邀集相關單位及業者共同研商因應對策。

•業者於106/3/23日啟用新版購物網頁，新會員及
到店取貨無須留手機。

B業者

•強化帳號安全機制(二階段驗證)

•強化交易安全機制（第三方支付）

•「防詐宣導」

•「資安聯防」

效益評估
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建議事項
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建議事項
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1
官方網頁明顯處加註

反詐騙警語

2
設置全版面彈跳視窗
（宣導漫畫取代文字）

建議事項
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3
會員登入處加註反詐

騙警語

4
結帳後，以彈跳視窗

顯示提醒標語

建議事項
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一、建議電子商務業者防制詐欺作為自評表

5
針對會員發送反詐騙

提醒簡訊

6
發送反詐騙會員通知

信或電子報

建議事項
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7
貨品包裝（紙箱）印
製反詐騙宣導警語

8
適時發布新聞（澄清）

稿

建議事項
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9
清楚標明客服方式
（延長客服至22時）
（客服語音反詐宣導）

10
利用其他平臺推送反
詐宣導（LINE、FB）

建議事項
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11

採用到店取貨方式，
無須留手機

個資隱蔽(於商品出貨
後移除消費者手機聯
繫資料或隱蔽聯繫方
式)

個人資料保護法第十二條（1041230 全文修正）

公務機關或非公務機關違反本法規定，致個人資料被竊取、洩漏、竄改或其他

侵害者，應查明後以適當方式通知當事人。

建議事項
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建議事項
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建議事項



21

建議事項



22

建議事項
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建議事項



24

參、假網拍
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網路
詐騙

拍
賣
購
物
詐
財

被害人網路購物，付款後
賣方卻未將商品寄出或商
品不符

假
網
拍

詐騙手法
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詐騙手法
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一頁式廣告詐騙
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臉書MESSENGER詐騙
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臉書加LINE詐騙



165編號:1080012764

被害人看到朋友
貼文賣手機



被害人加入LINE，
開始詳談
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臉書貼文按讚詐騙
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麥當勞、星巴克、家
樂福一直都是常被冒
用的業者。
利用贈送貼圖、買一
送卷一等，請民眾於
下方留言，蒐集個資
之後再轉換名稱、加
入LINE群組、或日後
帳號可能被盜用。



拍賣平臺詐騙
1.推動帳號查核停權
2.網頁加註反詐標語
3.公布高風險賣場資訊

臉書一頁式廣告詐騙
1.主題式多元宣導
2.建立聯繫查緝窗口
3.協調公部門處置
4.協調私部門合作

盜用臉書加Line詐騙
1.多元化主題宣導
2.協調公部門介入
3.協調私部門防制

公部門

交通部公路總局

行政院消費者保護會

財政部關務署

公部門

經濟部工業局

私部門

臉書公司

民間企業公司

TWCERT/CC

私部門

LINE公司

臉書公司

中華民國無店面零售公會

因應作為



因應作為
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肆、意見交流
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報告完畢

敬請指教


