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電子商務資訊安全培訓 
時間：108年9月24日（星期二）下午 2:00 
地點：集思台大會議中心 亞歷山大廳 

項
次 時間 分鐘 主題 講者 

1 14:00~14:15 15 致詞及合影 經濟部商業司 許福添專門委員 
資策會資安所 吳建興副所長 

2 14:15~14:25 10 調查局於公司資安事件中扮演之角色 法務部調查局新北市調查處 
姜威廷調查官 

3 14:25~15:05 40 行動資安議題與風險淺談 中華資安國際股份有限公司 
邱品仁資深資安技術顧問 

4 15:05~15:45 40 區塊鏈應用的資安防護 大宏數創意股份有限公司 
黃重道營運長 

5 15:45~15:50 5 中場休息 

6 15:50~16:30 40 API串接的資安風險 如梭世代有限公司 
何宜霖技術長 

7 16:30~16:45 15 網站常見的資安問題與防範 飛象資訊股份有限公司 
郭泰良執行長 

8 16:45~17:00 15 廠商經驗分享 匯智資訊股份有限公司 
莊​哲豪服務經理 

電子商務信賴安全聯盟暨資安服務中心 
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https://bit.ly/2mphfQg 
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調查局於公司資安事件中

扮演之角色

法務部調查局新北市調查處

姜威廷調查官
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行動資安議題與風險淺談

中華資安國際股份有限公司

邱品仁資深資安技術顧問
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區塊鏈應用的資安防護

大宏數創意股份有限公司

黃重道營運長
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OWN YOUR KEY !
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PC/Notebook, 
Email, 

Google Drive
 I.X Trio 
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• I.X Trio  Gmail 
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It’s time to own 
your key !
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API串接的資安風險

如梭世代有限公司

何宜霖技術長
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The best defense is offense.
ZUSO Generation
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The best defense is offense.
ZUSO Generation

service@zuso.ai

Email

https://FB.com/ZUSOGeneration/

Facebook

https://zuso.ai/

Website
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網站常見的資安問題

與防範

飛象資訊股份有限公司

郭泰良執行長
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飛 象 資 訊

電子商務 智慧行銷

飛 象 資 訊

忽略資安!!!

中小企業 &開發商

沒有概念 成本考量人力考量
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飛 象 資 訊

小電商成為目標

• 常見的主導攻擊者

1. 外部駭客

2. 內部員工

• 都是為了數據

• 信用卡欺詐

• 個資銷售

飛 象 資 訊

1. 網站程式

2. 網站主機

攻擊目標
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飛 象 資 訊

主機密碼

• 密碼策略設定不嚴謹

• Root 允許登入

• SSH

飛 象 資 訊

1. 不使用防火牆

2. 白名單防火牆

3. 應用程式防火牆

防火牆
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飛 象 資 訊

防範安裝軟體

• 實體主機或是虛擬化專屬主機
（VPS）可使客戶能夠輕鬆安裝
應用程式或是免費套件

• 不必要的服務接口

• 含惡意存取資料的軟體

• 記錄操作或複製你機密資料、交
易的資料。

飛 象 資 訊

正確的系統設定

• 定期更新資安相關更新檔案

• 適當的檔案權限

• 伺服器設定
• X-XSS-Protection
• Content-Security-Policy
• ……
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飛 象 資 訊

防範勝於治療

飛 象 資 訊

快速取得完整掃描報告

弱點掃描猶如房屋抓漏
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飛 象 資 訊

Thank you 
Tai
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廠商經驗分享

匯智資訊股份有限公司

莊​哲豪服務經理

 

50



 

51



資訊安全實務分享

Cloudmax Inc.

關於我們

公司名稱：匯智資訊股份有限公司 (Cloudmax Inc.) 

創立時間：1999 年 11 月

服務內容：

網址註冊 Domain registration

主機服務 Hosting

管理服務 Hosting Management

企業郵件 Email

數位憑證 SSL Certificate

資訊安全 Security

網站建置與行銷Website and Marketing

IBM、微軟、Google 等雲端服務
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資訊安全實務分享

Cloudmax Inc.

關於我們

公司名稱：匯智資訊股份有限公司 (Cloudmax Inc.) 

創立時間：1999 年 11 月

服務內容：

網址註冊 Domain registration

主機服務 Hosting

管理服務 Hosting Management

企業郵件 Email

數位憑證 SSL Certificate

資訊安全 Security

網站建置與行銷Website and Marketing

IBM、微軟、Google 等雲端服務

我們致力於提供中小企業最佳的網路解決方案，擁有 19 年豐富的產業經驗及服務超過
十萬名客戶，我們了解您的需求及消費者的行為，讓我們成為您事業上的最佳助力。

19 年+
產業經驗

Microsoft 
合作夥伴

7 x 24 x 365
客服、技術雙軌支援

服務超過
10 萬名客戶

Pchome、APTG、
So-net 合作夥伴

ISO 27001
資訊安全管理認證

專精
中小企業需求

IBM合作夥伴

擅長架構規劃、佈署
、導入及維運管理

了解各產業服務需求
及消費者行為

國內外企業
策略聯盟

機房、設備、資訊
安全完善規劃

豐田子公司遭郵件詐騙攻擊，損失40億

參考資料
https://www.ithome.com.tw/news/132936?fbclid=IwAR21DQh76S984AupMyy_mKcVH7VEssBz6SssEetzoAWlBa5lM1m6fZhALyg
https://www.toyota-boshoku.com/global/content/wp-content/uploads/190906e.pdf
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變臉詐騙 BEC

偽裝廠商郵件帳號

偽裝內部高階主管
盜用帳號

偽裝郵件帳號手法

duke.chuang@cloudmax.com.tw

duke.chuang@cioudmax.com.tw

透過不須驗證的SMTP 伺服器 相似的網域名稱
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變臉詐騙 BEC

偽裝廠商郵件帳號

偽裝內部高階主管
盜用帳號

偽裝郵件帳號手法

duke.chuang@cloudmax.com.tw

duke.chuang@cioudmax.com.tw

透過不須驗證的SMTP 伺服器 相似的網域名稱

常見的惡意郵件
釣魚郵件

不要透過信中連結至外部網站;不要輸入機敏資訊

常見的惡意郵件

Dear Sir/Madam,
About the “1234". We are the department of Asian Domain 
Registration Service in China. Here I have something to confirm 
with you. We formally received an application on March 9th, 2015 
that a company claimed "CraTeny Company" were applying to 
register " 1234 " as their Net Brand and some " 1234 " Asian 
countries top-level domain names through our firm.

Now we are handling this registration, and after our initial checking, 
we found the name were similar to your company's, so we need to 
check with you whether your company has authorized that 
company to register these names. If you authorized this, we would 
finish the registration at once. If you did not authorize, please let us 
know within 7 workdays, so that we could handle this issue better. 
After the deadline we will unconditionally finish the registration for 
"CraTeny Company" Looking forward to your prompt reply.
(It's very urgent, so please transfer this email to your CEO or 
appropriate person. Thanks a lot.) 

Best Regards,
Matt Fung
Senior Adviser Manager

域名註冊詐騙

網域註冊，不需要經過同一名稱的其他類別持有人同意
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常見的惡意郵件
搜尋引擎優化詐騙

未經身分驗證即可支付款項

常見的惡意郵件
性愛勒索詐騙

檢查自身環境、切勿支付或回應歹徒
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常見的惡意郵件
搜尋引擎優化詐騙

未經身分驗證即可支付款項

常見的惡意郵件
性愛勒索詐騙

檢查自身環境、切勿支付或回應歹徒

如何讓你的郵件更佳安全

如何讓你的郵件更佳安全
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如何讓你的郵件更佳安全

雙/多因素驗證 無害化設置

如何讓你的郵件更佳安全
關閉讀信回條
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如何讓你的郵件更佳安全

雙/多因素驗證 無害化設置

如何讓你的郵件更佳安全
關閉讀信回條

慎選郵件服務供應商

• 累積19 年、超過10萬名各產業代管經驗。
• ISO 27001 資訊安全管理認證。

• 24 小時客服工程雙軌緊急支援及系統同步監控管理。
• 微軟金級專長認證夥伴，技術能量原廠認證。
• 國家通訊傳播委員會 NCC 許可二類電信商。
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聯絡我們

10058 台北市中正區八德路一段 23 號 6 樓

(02) 2718-7200

(02) 2718-1922

營業時間：

星期一～星期五 9 : 00 ~ 19 : 00
星期六 9 : 00 ~ 17 : 00

service@cloudmax.com.tw
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